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概  要 

 

Internet of Things (IoT) では，あらゆるﾊｰﾄﾞｳｴｱがｲﾝﾀｰﾈｯﾄに接続して，分散的・階層的なﾈｯﾄﾜｰｸを構築する。こ

のようなﾈｯﾄﾜｰｸで安全性を確保するためには，適切な認証を行うことが重要である。本研究では，電子指紋である

Physical Unclonable Function（PUF）をﾍﾞｰｽとした認証ｼｽﾃﾑを開発する。PUF は，半導体の製造時に生じる

電気特性のばらつきを各デバイスの固有値として抽出する技術で，物理的複製不可能関数である。 
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●研究背景 

・2020 年には IoT 機器の数は 400 億台に到達 

・欧州半導体産業協会（ESIA）によると，2017 年 7 月に欧州税関での捜査で 100 万点以上の偽造半導体を押収 

・総務省/経産省の IoT 推進ｺﾝｿの IoT ｾｷｭﾘﾃｨｶﾞｲﾄﾞﾗｲﾝ ver 1.0 によると IoT デバイスで収集した情報の漏えいだけ

でなく医療用ロボットや自動車等のアクチュエーターへ攻撃が及ぶ場合，生命の危機が生じる可能性も…… 

⇒ セキュリティの確保は重要な課題 

●Physical Unclonable Function（PUF）とは？ 

・半導体製造時のばらつきを固有 ID として抽出でき、チャレンジ（入力）に対してレスポンス（出力）を返す関数 

・半導体の指紋で複製が困難 

⇒ 回路パターンが全てコピーされた場合でも，本物と偽物の判別が可能 

●耐タンパ Lightweight PUF  消費電力を均一化することでサイドチャネル攻撃耐性を強化 
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分散情報秘密情報

秘密分散法を用いたID生成手法
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〇PUF を用いた認証システム 

秘密分散法を用いた ID 生成手法により，人工

知能的アプローチによる不正攻撃からの耐性

を向上 
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