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【概要】 

 Internet of Things（IoT）では，様々な機器がネットワークに接続されるため，外部の攻撃の脅威

から安全性を確保するために暗号技術の利用が必須である。この暗号技術について，IoT で利用される

組込機器では利用可能な回路規模等に制約があるため，小回路規模・低消費電力・低レイテンシで利用

可能な軽量暗号が注目されている。一方で，暗号回路動作時に生じる消費電力や電磁波などを利用して

内部の秘密鍵情報を解析するサイドチャネル攻撃の脅威が報告されている。そのため，IoT 機器の安全

性を確保するためにはサイドチャネル攻撃への対策を施すことが必要とされている。 

 本研究では，様々な軽量暗号を対象に，暗号利用時に脅威となるサイドチャネル攻撃とその対策技術

（耐タンパ技術）を開発した。 

 

【これまでの研究事例】 

➢ 小回路規模実装指向の軽量暗号 Simeck に対する電力・電磁波・フォールト解析とその対策 

➢ 低消費電力指向の軽量暗号Midori に対する電力・電磁波・フォールト解析とその対策 

➢ 低レイテンシ―指向の軽量暗号 PRINCE に対する電力・電磁波・フォールト解析とその対策 
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図 1 実験環境 
図 2 サイドチャネル攻撃に対する安全性 

（耐タンパ性）の評価結果 


